Zabezpieczanie plikow
cyfrowych - znak wodny

Pobranie pliku mozliwe jest wytgcznie po dokonaniu ptatnosci i - w zaleznosci od wymogéw
sprzedawcy - odstgpieniu od prawa zwrotu. Plik dostepny jest dla zalogowanego uzytkownika.
Adres pobierania jest kazdorazowo modyfikowany, co zapobiega nieuprawnionemu udostepnianiu
tresci poprzez przekazywanie adresu pliku.

W wiekszosci przypadkéw oferowane w 1koszyk produkty sprzedawane sg w niewielkiej skali, a ich
ceny sg relatywnie niskie. Co za tym idzie, obecnie nie stosujemy zabezpieczen plikéw i tresci
cyfrowych. Ponizej przedstawiamy opis metod zabezpieczenia, ich cechy i potencjalne
ograniczenia:

Widoczny znak wodny (Personalizacja)

Czesto spotykang praktyka jest nanoszenie danych kupujgcego (np. imienia, nazwiska czy adresu
e-mail) bezposrednio na strony e-booka. Cho¢ popularne, jest to najstabsza forma ochrony.
Widoczne dane mozna w prosty sposéb usunac¢ za pomocg darmowych edytoréw PDF lub narzedzi
do usuwania warstw tekstowych. Ten rodzaj zabezpieczenia petni gtéwnie role psychologiczng - ma
uswiadomi¢ uczciwemu nabywecy, ze plik jest przypisany do niego.

Digital Fingerprinting (Niewidoczna
sygnatura)

To technika wprowadzania do kodu pliku unikalnych, niewidocznych gotym okiem znacznikéw
identyfikujgcych konkretng transakcje. Niewidoczna sygnatura jest trudniejsza do usuniecia niz
zwykty znak wodny. Ma ona jednak sens wytagcznie wtedy, gdy sprzedawca dysponuje
infrastrukturg do monitorowania sieci.

Bez narzedzi, ktére automatycznie przeszukujg internet, fora i serwisy pirackie w poszukiwaniu
plikéw oraz mozliwosci ich weryfikacji, sygnatura nie przyniesie zadnych korzysci. Pozwala ona na
identyfikacje sprawcy po fakcie, o ile plik zostanie znaleziony, ale nie zapobiega samemu procesowi
kopiowania.

DRM (Digital Rights Management)



Systemy typu DRM (np. Adobe DRM) to najbardziej restrykcyjne formy ochrony. Plik jest
zaszyfrowany i powigzany z konkretnym urzadzeniem lub kontem uzytkownika. Metoda ta jest
znacznie bardziej skuteczna w zapobieganiu nieautoryzowanemu kopiowaniu. Wymusza jednak na
czytelniku instalacje dedykowanych aplikacji koniecznych do odczytania tresci. Uzytkownicy czesto
skarzg sie na trudnosci z autoryzacja plikéw na réznych urzadzeniach, co moze prowadzi¢ do
zwiekszonej liczby reklamacji i frustracji klientéw, ktérzy kupili produkt legalnie.

Ekonomia egzekwowania naruszen

Warto spojrzec¢ na kwestie zabezpieczeh przez pryzmat optacalnosci. Proces dochodzenia roszczeh
za naruszenie praw autorskich w internecie jest kosztowny. Wymaga zaangazowania prawnikéw i
czesto specjalistycznych firm informatycznych, a procedury identyfikacji sprawcy i procesy sagdowe
trwajg miesigcami.

Przy matej skali sprzedazy lub niskiej cenie jednostkowej produktu (np. e-book za 20-50 zt), koszty
prawne i operacyjne zwigzane ze sciganiem pojedynczego naruszenia zazwyczaj wielokrotnie
przewyzszajg wartos¢ samej straty.
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